


1. OBJETIVO

Esta Politica tem como objetivo estabelecer as diretrizes de Seguranga da Informagdo para o
estabelecimento do IATec (Instituto Adventista de Tecnologia), e responsabilidades para pro-
mover a confidencialidade, integridade e disponibilidade das informagdes na organizagdo.

A politica de seguranga da informagdo foi elaborada considerando os requisitos derivados de:

a. Estratégia e requisitos de negécios;
b. Regulamentacgoes, legislagdo e contratos;
c. Riscos e ameacgas atuais e projetados para a seguranca da informagdo.

2. PUBLICO-ALVO

Esta politica aplica-se a todos os usudrios, colaboradores, prestadores de servigos, fornecedo-
res e clientes do IATec, que acessam informagdes, estejam elas armazenados nas instalagdes
fisicas, nos parceiros de negécios ou em dispositivos pessoais e/ou de propriedade do IATec,
tais como celulares, tablets, desktop, notebooks, IoT ou qualquer outro recurso computacional.

3. TERMOS E DEFINIGOES

« Alta Diregéio: Diretoria Executiva composta pelo Diretor Geral (CEO), Diretor Financeiro (CFO)
e Diretor Técnico (CIO) do IATec.

+ Gestores: gerentes responsdveis por assegurar a condugéo adequada das atividades do
dia a dia do IATec. K Colaboradores: profissionais que prestam servigco de forma direta ao IATec.
Exemplos: membros de comissées, membros dos comités, empregados, obreiros, tempordrios,
estagidrios e terceiros. X Fornecedores: empresas/pessoas juridicas que fornecem produtos e/
ou servigos para o IATec. K Prestadores de Servico e Parceiros: empresas/profissionais externos
ao IATec e que prestam servigos por meio de contrato especifico.

« Terceiros: mdo-de-obra profissional que presta servigo de forma continua ao IATec por
meio de empresa intermediadora. Exemplos: (Consultores, Desenvolvedores e Vigilantes).

« Usuadrio: toda pessoq, seja religioso, obreiro, missiondrio, empregado ou equiparado, volun-
tario, prestador de servigos, remunerado ou néo, habilitado e/ou autorizado por meio da as-
sinatura de Termo de Responsabilidade, Ciéncia e Compromisso, quando aplicavel, a acessar
os Recursos de Informatica e Comunicagdo de Dados ou ativos de informagéo do IATec ou de
outras entidades da Igreja Adventista do Sétimo Dia.

« Comité de Seguranca da Informagéio e Protegéio de dados (CSIPD): 6rgdo permanente do
IATec, responsdvel pela discussdo e definigdo de diretrizes envolvendo riscos e temas técnicos
de seguranga da informagdo e privacidade. O érgdo é composto pelo Diretor Técnico e pelos
lideres das geréncias técnicas de Inovagéo, Desenvolvimento, Privacidade/Juridico, Infraestru-
tura e Seguranga da Informagdo.



- Segurancgada Informagdo: A drea de seguranga da informagéo no IATec é responsdvel pela
resposta a incidentes, garantir o ciclo de desenvolvimento seguro, identificar vulnerabilidades,
promover conscientizagdo e neutralizar ameagas cibernéticas. O termo “seguranga da infor-
magdo” refere-se & confidencialidade, integridade, disponibilidade da informacgéo.

4. REFERENCIAS

« Este documento foi elaborado com base nos seguintes documentos de referéncia:
« Codigo de Pratica para controles de seguranca da informagdo - ISO/IEC 27002;

« Framework for Improving Critical Infrastructure Cybersecurity — NIST;

« Center for Internet Security — CIS Controls;

« ISF Security Foundation Framework;

5. DISPOSICOES GERAIS
5.1. ORGANIZAGAO DA SEGURANGA DA INFORMAGAO

a. A geréncia responsdvel pela Seguranga da Informagéo do IATec é a drea de Seguranga da
Informagao.

b. A Diretoria Executiva e a érea de Seguranca da Informagdo devem discutir e aprovar a es-
tratégia de seguranga da informagéo do IATec visando melhoria continua do sistema de ges-
téo de seguranga da informagdo.

c. Hd um CSIPD constituido que se reune periodicamente para avaliar, discutir e definir agdes
de tratamento dos riscos de seguranc¢a da informacdo.

d. O IATec promove boas préticas em Seguranga da informagéo no seu ambiente corporativo.
A conscientizagd@o deve ser realizada por ambas as partes: contratada e contratante.

e. As diretrizes de seguranga da informagdo devem ser compartilhadas com todas as partes
interessadas do IATec.

5.2. CONTROLE DE ACESSO

a. Para a utilizagdo de todo e qualquer servigo ou sistema ou para o acesso a documentos
fisicos do IATec serd necessdria a dupla intencionalidade: legitimidade do cargo e interesse.
Ao envolver Tecnologia da Informagéo (rede, sistemas, correio eletrdnico e demais servigos),
serd necessdrio que os seus usudrios se identifiquem através de credenciais previamente ca-
dastradas e devem ter interesse legitimo na execugdo da sua atividade.

b. Ainda assim, para desempenhar suas fungdes, o prestador, parceiro ou cliente deve possuir
acesso dos recursos inerentes a sua atividade limitados & sua fungdo, baseado em andlise de
riscos, segregagdo de fungdes e o nivel de classificagdo da informagdo acessada.



c. A gestdo dos acessos bdsicos e recursos de informdatica e comunicagéo do IATec para pres-
tadores ou parceiros & administrada pela drea de Seguranga da Informagéo. As demandas
para criagdo, alteragdo efou revogagdo destes acessos devem ser realizadas mediante soli-
citagdo via e-mail/chamado, principalmente apés comunicado do encerramento do vinculo
contratual, assim como quaisquer licenciamentos associados aos respectivos usudrios. Caben-
do & Diretoria Executiva, analisar ressalvas em situagées especificas com o devido alinhamento
das dreas de Seguranga da Informagdo e Juridica.

d. As senhas de usudrios individuais ndo devem ser compartilhadas. Seu uso é restrito e pessoal
sendo a divulgagdo considerada como violagéo desta politica de seguranga. No entanto, para
garantir que os acessos estejam em conformidade, ou assegurar a integridade das senhas, ha-
verd uma revis@o de acessos e troca de senha semestralmente. A fim de tornar a seguranca da
informagdo um hdbito no cotidiano do usudrio, serdo feitas agdes educativas concomitantes a
revalidagdo de acessos.

e. O acesso dos sistemas e aplicagdes do IATec para prestadores ou parceiros s@o autorizados
e provisionados pelos gerentes/lideres de area, apés triagem das solicitagées pela drea de Se-
guranga da Informagéo.

f. Todo e qualquer acesso provisionado aos sistemas e recursos de informdatica e comunicagéo
do IATec para prestadores ou parceiros deve ser solicitado de maneira formal, mediante apro-
vagéo de gerente/lider imediato e gestor do ativo. Os acessos concedidos devem ser revisados
periodicamente.

g. Os acessos de prestadores de servigo para qualquer nivel de informagéo ou até mesmo um
acesso privilegiado devem ser concedidos mediante solicitagéo dos gerentes/lideres das areas
com o aval da Seguranga da Informagdo, com data de acordo com a vigéncia e finalidade do
contrato, devendo ser revogados apds o término da vigéncia do mesmo. Ou seja, nenhum pres-
tador de servigo pode ter acesso sem assinatura de contrato de prestagéo de servigos. Deve
ser observado junto ao departamento juridico enquadramento de clausulas de sigilo, acordos
de nao divulgagéo (NDA), orientagées de privacidade e seguranga para o prestador de servigo
regidas em contrato.

h. O acesso aos codigos-fonte de sistemas e aplicagées do IATec deve ser restrito a prestadores
ou parceiros autorizados, mediante aprovagéo formal alinhada com a drea de Seguranga da
Informacgéo.

5.3. SEGURANGA DE DADOS E INFORMAGOES DA ORGANIZAGAO

O IATec disponibiliza recursos de informatica e comunicagdo aos prestadores, parceiros e usu-
drios autorizados de modo a auxiliGd-los no desempenho de suas atividades.

a. Os acessos s@o monitorados, e os registros sdo armazenados por periodo determinado de
acordo com leis em vigéncia e de uso exclusivo do IATec.

b. A conta de e-mail corporativa quando disponibilizada pelo IATec néo deve ser utilizada para
fins de cadastro em ferramentas externas como sites de compras, relacionamento pessoal,
grupos de interesse, listas ou féruns publicos, ndo ligados & respectiva atividade.



c. O Acesso remoto se dard exclusivamente por software de comunicagéo segura (VPN) pre-
viamente autorizada. O IATec possui ambiente controlado para servigos internos, o acesso se
dard de forma supervisionada ou através de recurso computacional disponibilizado pelo IATec.
No que diz respeito ao uso das informagées digitais ou fisicas do IATec, NAO E PERMITIDO:

d. O acesso, armazenamento, edicdo, cépia, posse ou distribuigcéo ndo autorizados, por via ele-
trénica ou qualquer outro meio, de informagdes, dados e/ou dados pessoois/confidenciois sob
responsabilidade do IATec;

e. O envio de mensagens por e-mail entre quaisquer usudrios ou mesmo externamente que
contenham virus ou arquivos maliciosos, contenham material de natureza politico-partidaria
ou sindical;

f. Distribuir ou adquirir software néo autorizados e/ou néo licenciados;

g. O acesso, armazenamento, edigdo, copia, posse ou distribuigdio com conteldo pornogrdfico,
ilegal ou quaisquer que estejam em desacordo com os principios da instituicéo;

h. Divulgar informagdes do IATec em comunidades virtuais e redes sociais que exponham a
organizagdo ou a Instituigdo;

i. Infringir os direitos de propriedade intelectual de empresas e/ou terceiros, no que diz respeito
a qualquer software, material audiovisual, publicagées e demais informagées eletronicas (in-
cluindo plagio e uso ou reprodugéo ndo autorizados);

j- Realizar copias de segurancga, de arquivos, documentos fisicos ou digitais, dados pessoais de
outras pessoas em dispositivos particulares, inclusive em “nuvem” pessoal.

k. Desvio de finalidade do uso dos recursos de informética e comunicagéo de dados nas ativi-
dades desempenhadas.

5.4. USO DE DISPOSITIVOS DE INFORMATICA

a. O IATec ndo disponibiliza o equipamento necessdrio e acessoérios para seus usudrios, pres-
tadores ou parceiros.

b. As configuragdes de seguranga do dispositivo de informatica, devem ser aplicadas minima-
mente: I. Utilizagéo de software contra virus e arquivos maliciosos.

IIl. Mecanismos de criptografia e backup habilitados.

lIl. Qualquer aplicagéo utilizada é necessdria o respectivo licenciamento;

5.5. PROTEGAO CONTRA CODIGOS MALICIOSOS

a. Todos os dispositivos de informética (aplicaveis) conectados & rede corporativa do IATec e
servidores devem possuir software antivirus licenciado, instalado e atualizado, antes da trans-
feréncia dos dados para a méquina do usudrio ou servidores.

b. A atualizagéo da vacina nos dispositivos de informéatica (aplicaveis) e servidores deve ser
realizada de forma automdtica, com as respectivas validagdes periddicas para garantir que
nenhum dispositivo esteja desatualizado.



c. Faz parte do protocolo de seguranca, verificagées (varreduras) periédicas automaticas em
todos os dispositivos de informatica (aplicaveis) conectados & rede, inclusive periféricos ou
acessorios externos. Os servidores também necessitam de software de antivirus licenciado,
instalado e atualizado. d. Em caso de detecgdo de virus, os arquivos maliciosos identificados
devem ser excluidos.

5.6. BYOD/DISPOSITIVOS PARTICULARES

a. Considerando que dispositivos BYOD/particulares néo séio méquinas que permitem cus-
tomizagdes pela TI, o recomendado é que mdquinas ndo gerenciadas pela instituicdo, ndo
possuam acessos aos servigos abaixo devido a risco de uma possivel infecgéo de softwares
maliciosos:

I. Conexdo l6gica com o segmento de rede de servidores;

IIl. Compartilhamento de rede com estagdes de trabalho;

ll. VPN conforme item 5.3.c;

IV. Acesso & arquivos corporativos localmente (servidor de arquivos, compartilhamentos, etc.);
V. Filiag&o ao dominio que gerencia as estacgées de trabalho (risco de elevagéo de privilégio);
VI. Aplicag@o de licenciamento institucional ou colaborativo por chaves, onde ndo hé gestéo
sobre o recurso.

b. O usudrio do dispositivo deve zelar pela integridade da rede, seguranca das informagdées
e correto manuseio dos sistemas, mesmo em seus dispositivos particulares/BYOD de acordo
com as orientagées abaixo: I. N&do divulgar informagdes confidenciais do IATec que estdo ar-
mazenadas no dispositivo mével para desconhecidos, a menos que seja necessario (ex.: ins-
pecdo em aeroportos).

II. Bloquear a tela do dispositivo quando ndo estiver em uso.

ll. Em viagens aéreas, o dispositivo mdvel deve ser carregado como bagagem de mao.

IV. Em aeroportos e locais movimentados como restaurantes, shoppings, lojas e eventos, ficar
atento ao dispositivo mével durante todo o tempo, e durante viagens terrestres, transportar o
equipamento no porta-malas.

V. Em caso de execugdo de atividades profissionais fora das instalagées fisicas do IATec, guar-
dar o equipamento em local seguro sempre que se afastar do dispositivo de informatica.

5.7. GESTAO DE INCIDENTES

a. A responsabilidade de realizar a gestéo de incidentes de seguranca da informagéo do IATec
€ da drea de Seguranga da Informagéo em alinhamento com o departamento juridico e en-
carregado de privacidade de dados.

b. O prestador efou parceiro deve implementar mecanismos de deteccdo de incidentes de
seguranca da informagdo em seu ambiente de Tl que conduzird, periodicamente, varreduras
e andlises para identificagéo de vulnerabilidades de seguranca da informagéo nos sistemas.



c. Os prestadores e/ou parceiro devem reportar inicialmente a @rea de seguranga do IATec
qualquer incidente de seguranga observado, com o maximo de detalhes possiveis, envolvendo
brechas de seguranga da informagéo e/ou o ndo cumprimento da politica e normas do IATec,
e legislacdo aplicaveis.

d. Os incidentes de seguranga da informagdo serdo classificados, registrados, tratados e devi-
damente comunicados. A drea de seguranga da informagéao pode, quando na detecgdo de um
incidente de seguranga da informagéo, mitigar o risco e até mesmo, solicitar ao prestador e/ou
parceiro investigagdo da causa raiz.

e. NINGUEM, exceto aqueles que sejam autorizados pelo IATec, deve pronunciar-se publicamen-
te a respeito de qualquer tipo de incidente de seguranga da informagdo e privacidade de da-
dos que envolva o IATec.

f. Deve ser mantido o histérico do incidente tratado, para ser armazenado em base de conheci-
mento, de forma que possa ser usado para reduzir a probabilidade ou o impacto de incidentes
futuros.

g. O canal de comunicagdo para relatar incidentes de seguranga da informagdo é security@
iatec.com;

5.8. POLITICA DE SENHA

Reitera-se que a senha é pessoal e intransferivel conforme detalhado na sessdo controle de
acesso. Os requisitos de senha utilizados contemplam boas préaticas de mercado (Exemplo: CIS
Controls, ISO 27000, 27001 e 27002).

Para evitar acessos indevidos, o IATec terd mecanismos de restringir senhas fracas no momen-
to da criag&o ou alteragdo. Em caso de suspeita de comprometimento do respectivo login/
conta por agentes externos ou terceiros haverd a suspenséo automatica preventiva do acesso.

5.9. CRIPTOGRAFIA

a. Para garantir a integridade das informagdes, comunicagdo segura entre seus ambientes de
rede e dispositivos, o IATec proverd recursos e mecanismos de criptografia.

b. Para conexdo ao ambiente de rede do IATec quando disponibilizado, devem ser utilizados
softwares de VPN com criptografia habilitada.

c. Os dispositivos e servigos utilizados devem possuir mecanismos de criptografia na comuni-
cagdo. d. Os backups devem ser armazenados em locais seguros, homologado e disponibiliza-
do pelo IATec com mecanismos de criptografia habilitados.

5.10. INTEGRAGAO E EXTRAGAO DE DADOS

a. A vinculagdo ou criagdo de interface de qualquer sistemna mantido e homologado pelo IATec
com outra aplicagdo externa, deverd necessariamente ser requisitado para drea de Seguran-



¢a da Informagdo do IATec, através do e-mail security@iatec.com , que faré andlise inicial e
encaminhard para apreciagéo ao CSIPD do IATec, de modo que nenhum acesso aos bancos
de dados ou extragdo automatizada de relatérios seja feita sem os devidos protocolos de
seguranga.

5.11. PROPRIEDADE INTELECTUAL
a. A propriedade intelectual deve ser respeitada conforme o respectivo contrato.
5.12. AUDITORIA, RISCOS E CONFORMIDADE

a. O IATec tem prerrogativa de auditar em eventuais hecessidades os riscos, vulnerabilidades,
medidas de mitigagdo, nivel de maturidade em Seguranga da Informagdo e conformidade
desta politica em relagéo aos prestadores efou parceiros para garantir aderéncia com esta
politica.

6. EXCEGOES

As excegbes e casos omissos a politica e normas de seguranga da informagdo devem ser
analisadas pelo CSIPD do IATec, sob a ética de gestdo de riscos de seguranga da informagdo
e objetivos estratégicos do IATec. A drea de Seguranga da Informagdo deve avaliar os impac-
tos e encaminharé ao Comité acima para andlise e discusséo, e posteriormente, apresentar o
resultado para aprovagdo das excecdes pela Diretoria Executiva.

7. RESPONSABILIDADES
7.1. USUARIOS

a. Compreender e aplicar essa politica do IATec;

b. Comunicar casos omissos desta politica ao Departamento de Seguranga da Informagéo
do IATec;

c. Reportar violagdes da politica e normas a drea de Seguranga da Informagéo do IATec.

7.2. GERENTES/LIDERES

a. Gerenciar o acesso aos prestadores de servigcos, observando a concess@o de acesso de
acordo com a vigéncia contratual;

b. Dar ciéncia dessa politica de seguranga a todos os seus liderados ou prestadores de servi-
gos/terceiros envolvidos com seus respectivos departamentos;



7.3. PRESTADORES DE SERVIGOS/TERCEIROS/PARCEIROS

a. Compreender e atender plenamente a Politica de Seguranga da Informagéo adotada pelo
IATec, de acordo com cldusulas de seguranca, protegéo de dados pessoadis, confidencialidade
e sigilo assinado no contrato de prestacdo de servigos.

7.4. COMITE DE SEGURANGA DA INFORMAGAO E PROTEGAO DE DADOS DO IATEC - CSIPD

a. Assessorar a implementagdo das agdes de Seguranca da Informagdo do IATec;

b. Discutir casos omissos desta politica para verificar a necessidade de revisdo do documento;
c. Revisar anualmente, ou sempre que necessdrio, as propostas de atualizagdo desta politica
e demais normas de segurancga da informagdo, de acordo com os interesses e objetivos de
negoécio do IATec, efetuando as alteragdes necessdrias e, em seguida, encaminhando para
aprovacgdo da Diretoria Executiva e publicacdo; d. Propor investimentos relacionados & segu-
ranca da informagdo com o objetivo de reduzir mais os riscos.

7.5. JURIDICO

a. Avaliar e revisar contratos de prestagdo de servigcos com as cléusulas de seguranga e da-
dos, seguranca de dados pessodis e termos de sigilo e confiabilidade.

7.6. SEGURANGA DA INFORMAGAO

a. Acompanhar as investigagdes em caso de violagdo da desta politica;

b. Acompanhar assuntos relativos & seguranca da informagéo que envolva ao IATec (ex.: no-
vas leis, regulamentos, novas tecnologias, dentre outros);

c. Atuar na divulgagdo, conscientizagdo e treinamento dos envolvidos, promovendo a cultura
de seguranga da informagdo;

d. Responder os incidentes de Seguranga da Informagdo do IATec;

e. Formalizar solicitagées e acompanhar andlise de qualquer excegdo ou caso omisso rela-
cionado & politica;

f. Propor agdes de seguranga da informagdo alinhadas aos objetivos de negbcio do IATec;

g. Registrar, tratar e responder aos incidentes de seguranga da informagdo corporativos;

h. Trabalhar na proposi¢cdo, construcéo, andlise e manutengdo da politica e normas de segu-
ranca da informacgdo;

i. Propor metodologias de avaliagdo de risco, que visem minimizar a exposi¢géo de dados;

j- Viabilizar a gestéo dos riscos de segurancga da informagd&o para manté-los em nivel aceitd-
vel se apoiando nas informagdes necessdrias para tratamento do risco;



7.7. ENCARREGADO DE DADOS PESSOAIS — DPO

Séo agdes do Encarregado de Dados Pessoais — DPO com apoio e suporte da drea de Seguranga
da Informagédo:

a. Sensibilizar e informar todos que tratam dados pessoais;

b. Assegurar o cumprimento das Politicas de Privacidade para Colaboradores e Candidatos e
Privacidade para Usudrios disponibilizadas no site do IATec;

c. Controlar e regular a conformidade das leis de privacidade em vigéncia;

d. Controlar e acompanhar a produgdo do RIPD — Relatério de Impacto sobre Protegéo de Dados;
e. Promover as abordagens de privacidade por desenho e por padréo (Privacy by design/Privacy
by default);

f. Realizar a avaliag@o na exposigéo aos riscos de violagdo de privacidade e mitigd-los aplicando
agdes de contingenciamento;

g. Manter atualizados os registros das atividades de tratamento de dados;

h. Apoiar os controles de seguranga de dados pessoais;

i. Organizar a coleta de informagéo para identificar atividades de tratamento;

j- Controlar o cumprimento de clé@usulas de protegéo de dados pessoais junto aos usudrios;

k. Ter acesso e autonomia aos fluxos de dados e aos comandos dos controladores para avalia-
¢do de conformidade;

l. Realizar contato com autoridades conforme sistema de gestdo de seguranga da informagéo.

7.8. DIRETORIA EXECUTIVA

a. Avaliar e aprovar as excegdes desta politica encaminhadas pelo CSIPD, considerando os riscos
originados dessa aprovagdo;

b. Garantir e prover os recursos necessdrios para implementar e manter a seguranga da infor-
magdo e os Programas de Conscientizagdo de Seguranga da Informagdo;

7.9. GOVERNANCA

a. Gerir o processo de mudanga do ambiente;

b. Coordenar o processo de homologagdo de fornecedores observando vigéncia e finalidade; c.
Levantar custos dos servigos suportados pelo IATec;

d. Controlar a estrutura de documentos e procedimentos do IATec.

7.10. SUPORTE & CSM

a. Prover suporte aos produtos do IATec.

7.11. INFRAESTRUTURA

a. Gerir configuragéo de ativos do IATec;



b. Manutengdo da infraestrutura dos ambientes computacionais do IATec;

c. Operar os servigos de infraestrutura garantindo disponibilidade, identificando erros nos am-
bientes recuperando o servigo, entre outros;

d. Gerir capacidade de infraestrutura;

e. Controlar o acesso ao Datacenter.

7.2. FACILITIES

a. Garantir perimetro de seguranga fisica do prédio, instalagdes, escritérios e salas do IATec;
b. Controlar acesso fisico e monitoramento de ambiente do IATec;
c. Assegurar recursos para a seguranga predial.

7.13. GERENCIA DE DESENVOLVIMENTO

a. Promover a adogéo de um ciclo de desenvolvimento seguro;

b. Controlar o acesso aos cédigos-fonte;

c. Manter um registro das tecnologias utilizadas nos produtos do IATec;

d. Gerenciar a arquitetura dos produtos do IATec e buscar a melhoria continug;

8. VIOLAGOES E OMISSOES

- Considera-se as seguintes definigées:

+ Violagdo: descumprimento, néio aplicagéo ou aplicagéo incorreta das orientagdes contidas
nessa politica de seguranga, que afetem a autenticidade, confidencialidade, integridade, dis-
ponibilidade e privacidade das informagdes.

+ Omissdo: Estar ciente da ndo conformidade e manter sigilo. Deixar de reportar incidentes ou
descumprimento das orientagdes contidas nessa politica de seguranga.

9. VIGENCIA

Esta Politica de Seguranga da Informagdo entra em vigor apés sua data de publicagéo e deve
ser revisada anualmente (considerando sua data de publicag@o ou em caso de alteragdes
significativas).

10. GLOSSARIO

Antivirus: aplicag@o desenhada para proteger o computador de cédigos maliciosos.

Backup: Cépia de dados para um local seguro diferente de sua origem, para que possam ser



restaurados em caso da perda dos dados originais, o que pode envolver apagamentos aci-
dentais ou corrupgdo de dados.

BYOD: Bring Your Own Device que se encaixam em dispositivos portdreis/méveis ou notebooks
particulares.

Confidencialidade: conceito que se aplica a informagéo que deve ser mantida em sigilo. A
informagdo confidencial deve ser submetida a um conjunto de diretrizes de modo a prevenir o
acesso ndo autorizado.

Controle: qualquer agdo, dispositivo, procedimento, técnica ou outras medidas que reduzem
exposicéo ao risco. CSM: Area de aproximagéo com os clientes visando a melhor experiéncia
ao negdcio.

Disponibilidade: propriedade de a informagédo estar acessivel e utilizdvel quando necessario
por entidade autorizada. IATec: Instituto Adventista de Tecnologia.

Incidente de Seguranca da Informagéio: eventos de seguranga da informagdo indesejados
ou inesperados com probabilidade de comprometer as operagdes de negbdcio e ameagar a

seguranga da informagéo (confidencialidade, disponibilidade e integridade).
Integridade: propriedade de salvaguarda da exatiddo e completeza de ativos. A certeza de

que uma informagédo ndo foi modificada ou alterada de maneira ndo autorizada.
loT: qualquer dispositivo computacional que se conecte a rede.
NDA: acordo juridico de néo divulgacgéo.

Norma: conjunto de diretrizes de carater obrigatério que devem ser operacionalizados para
suportar uma diretriz estabelecida na politica.

Negécio: unidade/departamento/area especifica que cuida de interesses de uma determi-
nada drea da instituigéo considerando a condigdo do IATec sem fins lucrativos e filantrépicos.

Politica: intengdo e diregcdo formal e aprovada pela administragdo da organizagdo.

Propriedade intelectual: visa garantir o direito de dominio e uso de uma criagdo, assegurando
que as vantagens derivadas da exploragéo de uma criagéo beneficiem o criador da mesma.

Rede corporativa: grupo de computadores e equipamentos de rede conectados para trans-
missdo e acesso a informagdes que pertencem ao IATec.



Risco: a probabilidade de uma fonte de ameaca explorar uma vulnerabilidade, resultando em
um impacto para a organizagdo.

Software: programa de informética ou aplicagéo utilizado nos dispositivos eletrénicos.

Squad: Uma squad no desenvolvimento égil € uma equipe multifuncional, auto-organizada e
auténoma que trabalha em conjunto para desenvolver e entregar um produto ou servigo, sen-
do capaz de tomar decisdes relacionadas ao projeto e sendo responsdvel por todo o ciclo de
vida do produto.

Virus: software malicioso com capacidade para danificar um sistema de computagdo.

VPN: Virtual Private Network. uma forma de conectar dois computadores utilizando uma infra-
estrutura de rede publica.

Vulnerabilidade: falha ou fraqueza de procedimento, design, implementagdo, ou controles in-
ternos de um sistema que possa ser acidentalmente ou propositalmente explorada, resultando
em uma brecha de seguranga.



