


1. OBJETIVO

Fornecer diretrizes sobre como os colaboradores do IATec deverdo tratar Dados Pessoais nho
contexto de suas atividades.

O tratamento de Dados Pessoais coletados em razéo do uso de servigos e produtos do IATec
voltados ao consumidor néo estd coberto por esta Politica.

2. APLICAGAO
Esta politica é aplicavel aos colaboradores e candidatos do IATec.
3. DEFINIGOES

+ Alta Diregéio: Diretoria Executiva composta pelo Diretor Geral (CEO), Diretor Financeiro
(CFO) e Diretor Técnico (CIO) do IATec.

- Comissdo Diretiva: Assembleia que tem como responsabilidade registrar, aprovar e
acompanhar as atividades da instituigdo, composta pela Alta Diregdo, Gestores, represen-
tantes da mantenedora e representantes de demais organizagdes e instituicbes da Igreja
Adventista do Sétimo Dia.

« Comissdo Interna: Composto pela Alta Diregéo e Gestores, com responsabilidades de
registrar, aprovar e acompanhar as atividades da instituigdo.

- Administradores: Corpo de direg@o do IATec composto pela Alta Diregdo, Comiss@o
Interna e Diretiva.

- Comité de Seguranca da Informagcéo e Protegéo de Dados (CSID): Orgdo per-
manente do IATec, responsdvel pela discusséo e definicdo de diretrizes envolvendo riscos e
temas técnicos de seguranga da informagdo e privacidade. O érgdo é composto pela Alta
Direcdo e pelos lideres das geréncias técnicas de Inovagéo, Desenvolvimento, Privacidade/
Juridico, Governanga, Financeiro, Recursos Humanos, CRM, Infraestrutura e Seguranga da In-
formagdo.

- Colaboradores: Profissionais que prestam servigo de forma direta ao IATec. Exemplos:
membros de comissdes, membros dos comités, empregados, obreiros, tempordrios, estagi-
drios e terceiros.

« Candidatos: Sao todas as pessoas que pleiteiem ou tenham pleiteado vagas de empre-
go, estégio ou qualquer outra forma de trabalho no IATec, seja cadastrando-se proativamen-
te em sites préprios ou de parceiros ou participando de processos de recrutamento abertos
pela prépria IATec ou por empresas prestadoras de servigo, atuando em nome do IATec com



esta finalidade especifica.

« Controladora: £ a pessoa natural ou juridica, de direito publico ou privado, a quem com-
petem as decisbes referentes ao tratamento de Dados Pessoais

- Dados Pessoais: Sdo quaisquer informagdes relacionadas & pessoa natural identifica-
da ou identificavel.

- Departamento de Tecnologia: Setor interno responsével pelo servigo de desenvolvi-
mento, implantagdo, manutengdo, armazenamento e recuperagdo de dados e de operagdes
de sistemas de informagédes, projetos de infraestrutura de redes de comunicagéo de dados,
modelagens de processos e assessoramento técnico necessario & gestéo da informagéo.

- Diregdio: Grupo composto por diretores e gerentes responsdaveis por assegurar a condu-
¢do adequada das atividades do dia a dia do IATec.

« Funciondrios: Profissionais que trabalham diretamente e sdo vinculados ao IATec. Inclui
empregados, obreiros e estagidrios.

- Gestores: Gerentes responsdveis por assegurar a condugdo adequada das atividades
do dia a dia do IATec.

- Prestadores de Servigo: Empresas/profissionais externos ao IATec e que prestam ser-
vigos por meio de contrato especifico.

« Terceiros: Mao-de-obra profissional que presta servico de forma continua ao IATec por
meio de empresa intermediadora. Exemplos: seguranga patrimonial.

« Tratamento: E toda operagdo realizada com Dados Pessoais, que se referem a coleta,
producgéo, recepgdo, classificagéo, utilizagdo, acesso, reprodugdo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagéo ou controle da infor-
magdo, modificagdo, comunicagéo, transferéncia, difusédo ou extragdo.

« Usudrio: Toda pessoq, seja religioso, obreiro, missiondrio, empregado ou equiparado,
voluntdrio, prestador de servigos, remunerado ou ndo, habilitado e/ou autorizado por meio
da assinatura de Termo de Responsabilidade, Ciéncia e Compromisso, quando aplicavel, a
acessar os Recursos de Informética e Comunicagéo de Dados ou ativos de informagdo do
IATec ou de outras entidades da Igreja Adventista do Sétimo Dia.

- Proprietério (da Informagéio): colaborador que criou ou recebeu uma informagéo ou
que foi designado como proprietdrio de uma informagéo ou recurso de tecnologia e que é



responsdvel pela classificagéo da informagéo;

- Dados Pessoais: sGo quaisquer informagées relacionadas a pessoa natural identifi-
cada ou identificavel.

«  Tratamento: £ toda operacéo realizada com Dados Pessodis, que se referem & coleta,
producgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribui-
¢do, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da
informacgédo, modificagéo, comunicagdo, transferéncia, difuséo ou extragéo.

« Colaboradores: Sdo todos os funciondrios, sécios administradores, estagidrios e jo-
vens aprendizes do IATec, além de prestadores de servigos de qualquer natureza (individu-
os hdo empregados do IATec, mas com acesso &s suas instalagées efou rede corporativa).
Isso pode incluir trabalhadores tempordrios, contratados por meio de empresas de tra-
balho tempordrio, empregados e sécios de empresas prestadoras de servigos, bem como
seus convidados.

- Candidatos: Sdo todas as pessoas que pleiteiem ou tenham pleiteado vagas de em-
prego, estdgio ou qualquer outra forma de trabalho no IATec, seja cadastrando-se proati-
vamente em sites proprios ou de parceiros ou participando de processos de recrutamento
abertos pela propria IATec ou por empresas prestadoras de servigo, atuando em nome do
IATec com esta finalidade especifica.

« Controladora: £ a pessoa natural ou juridica, de direito pUblico ou privado, a quem
competem as decisdes referentes ao tratamento de Dados Pessoais.

- Empresas Relacionadas: sao todas as empresas que sdo ou venham a ser controla-
das, controladoras, coligadas ou estar sob controle comum da Igreja Adventista na Diviséo
Sul Americana.

4. REFERENCIAS

Lei 13.709/2018 - Lei Geral de Proteg@o de Dados Pessoais

5. DIRETRIZES

5.1. APLICACAO E ALCANCE

Para acessar a politica de privacidade aplicdvel a tratamentos de Dados Pessoais de usu-

drios dos sistemas do IATEC, por favor consulte: https://iatec.com/politica-de-privacidade.
html.



https://iatec.com/politica-de-privacidade.html.
https://iatec.com/politica-de-privacidade.html.

5.2. ORIENTACOES GERAIS

O colaborador deverd tratar os Dados Pessoais com respeito & privacidade. Tais dados
deverdo ser tratados de maneira responsdvel, cumprindo o estabelecido nesta politica
e nas leis e regulamentos de privacidade e protegéo de dados aplicaveis, incluindo a Lei
13.709/2018 (Lei Geral de Protecéo de Dados — “LGPD").

5.3. CONTROLADOR DOS DADOS PESSOAIS DOS COLABORADORES E CANDIDADOS
O IATec é a Controladora dos Dados Pessoais de Colaboradores e Candidatos.

5.4. O ENCARREGADO (DPO) E SUA FUNGAO NO IATEC

O IATec possui um Encarregado de Dados Pessoais (DPO) e que participa do Comité de

Seguranga da Informagdo e Privacidade.

O Encarregado deveré ser contactado em caso de:

. DuUvidas sobre o tratamento ou uso de Dados Pessoais;

. Para reportar ocorréncias (vazamento, perda ou furto de dados);

. Fazer sugestdes ou criticas;

+  Recebimento de alguma notificagdo ou intimagédo de érgdos publicos ou privados
sobre tratamento de dados;

*  Qualquer outro tema ligado a Dados Pessoais.

Os dados para contato sdo: Nome: Carlise Bulati, E-mail: dpo.oficial@iatec.com

5.5. DADOS COLETADOS PELO IATEC

O IATec poderd coletar Dados Pessoais (i) diretamente de Colaboradores e Candidatos, (ii)
por meio de terceiros ou (iii) por meio de fontes publicas, conforme necessdario, para as fi-
nalidades descritas nesta Politica. As seguintes categorias de Dados Pessoais s@o tratadas
no dmbito da relagéo do IATec com seus Colaboradores e Candidatos:

. Informagées de Contato: nome completo, nUmero de identidade, endereco de
e-mail, enderego de correspondéncia, nimeros de telefone, foto, detalhe de contato
de emergéncia.

- Dados Demogrdficos: data de nascimento e sexo.

- Dados Sensiveis: o IATec poderd coletar e tratar informacgées pessoais sensiveis re-
lacionadas ao Colaborador e ao Candidato e seus dependentes, incluindo aquelas
que revelam sua origem racial ou étnica, convicgdo religiosa, opinido politica, filiagéo
& sindicato ou & organizagdo de cardter religioso, filoséfico ou politico, dado referente
& saude, & vida ou orientagdo sexual, dado genético ou biométrico. Tais dados seréo



coletados somente para fins de cumprimento de obrigagéo legal ou regulatéria, exe-
cucgdo de contrato, garantia de seguranga ou mediante o expresso consentimento de
Colaboradores e Candidatos, para implementagdo de agdes afirmativas. Para mais
detalhes, consultar o item 5 desta Politica.

Identificadores: identificagéo nacional/passaporte, status de cidadania, status de
permissdo de residéncia e trabalho, CPF ou outro nimero de identificagéo de contri-
buinte/governo. Caso seja necessdrio para desempenho da fungéo, dados completos
da Carteira Nacional de Habilitagdo (CNH), nimeros de inscrigdo profissional perante
as instituicées competentes (tais como OAB e CREA) e outros documentos comproba-
tério de requisitos para a fungéo.

Informagdes académicas, profissionais e antecedentes: qualificagdes aca-
démica e profissional, curriculo, histérico escolar, observagdes de entrevistas, referén-
cias de Candidatos (se registradas), resultados de testes (se aplicaveis), informagées
sobre seus empregos anteriores ou atuais (informagéo do Gltimo saldrio e pretenséo
salarial), ocupagdo de cargo publico, histérico de posigdo crediticia, antecedentes cri-
minais (a depender da natureza do cargo) ou outras informacgées reveladas durante
avaliagdo de antecedentes.

Informagdes sobre suas fungdes no IATec: cargo/posigéo profissional, local de
trabalho, contrato de emprego, data de contratagéo, data de rescisdo, histérico de
desempenho, evolugéo profissional e registros disciplinares, histérico de treinamento,
afastamento, licengas médicas, relatério de acidentes e registros de férias.

Informagées Financeiras: detalhes de conta bancéria, remuneragdo, beneficios,
planos de aposentadoria e outras informagdes necessdrias para administrar a folha
de pagamento, registrar a evolugdo remuneratéria do colaborador e os impostos in-
cidentes.

Informagdes do conjuge/parceiro e dependentes (incluindo menores): res-
pectivos nomes e sobrenomes, datas de nascimento, CPF e detalhes de contrato.

Video, voz e imagem: o IATec poderd coletar e tratar dados de video, voz e imagem
para confecgdo de crachds, acesso s instalagdes da empresa e seu monitoramento,
bem como para a produgdo de conteldo de informagdo e entretenimento para dispo-
nibilizagéo ao publico interno e externo.

Interagdes com os recursos de tecnologia do IATec: contetdo gerado e histori-
co de atividades nos sistemas, dispositivos e aplicativos eletrénicos do IATec, incluin-
do e-mails e outras mensagens enviadas e recebidas pelas plataformas corporativas,



dados de navegagdo em nossa intranet e informagées de acesso e uso dos prédios e edi-
ficios corporativos do IATec.

- Preferéncias e opinides: informagées de preferéncia e opinido fornecidas em pesqui-
sas internas sobre assuntos variados, tais como treinamentos realizados, produtos e servi-
cos de consumo ofertados pelo IATec, etc.

5.6. FINALIDADES DE USO

Os Dados Pessoais descritos no item anterior seréo tratados na operagdo dos negécios do IATec
para as seguintes finalidades:

. Processos Internos: organizacéo e implementacgéo de processos de recrutamento, con-
tratagdo, transferéncia, rescisdo, afastamentos e aposentadoria.

- Performance e desenvolvimento: registro de avaliagées de desempenho e treinamen-
tos fornecidos aos Colaboradores.

- Pagamento e concessdo de beneficios: realizacéo de pagamento das remuneragées
e administragéo de beneficios do Colaborador, seu cénjuge/parceiro e dependentes, in-
cluindo plano de satde.

- Comunicagdo proativa: comunicag&o com o Candidato e Colaborador, avisando sobre
as novidades, vaga, eventos, pesquisas de opinido e satisfagéo, oportunidades e outros as-
suntos de interesse, envolvendo o IATec e/ou Empresas Relacionadas.

- Comunicagdo reativa: comunicagéo com o Candidato e Colaborador, respondendo a
eventuais ddvidas e requerimentos.

- Monitoramento tecnoldgico: monitoramento de sistemas e recursos de tecnologia do
IATec a fim de garantir a seguranga da informagdo e suas funcionalidades, proteger direitos
e propriedades do IATec, de Colaboradores e Candidatos, de terceiros que acessam os sis-
temas e recursos de tecnologia da empresa, aprimorar a experiéncia dos Colaboradores e
Candidatos no acesso aos sistemas e recursos de tecnologia do IATec e prevenir atividades
ilegais, fraudulentas ou suspeitas que possam provocar danos & empresa ou d terceiros, em
meios fisicos e digitais.

+  Suporte técnico: prover suporte técnico e operaciotnal aos usudrios dos sistemas e re-
cursos de tecnologia do IATec.



- Produgdo de conteldo: produgéo de contetdos audiovisuais, com finalidade informati-
va e de entretenimento, para disponibilizagéo ao publico interno e externo.

- Redlizagdo de andlises internas: realizagdo de auditorias, pesquisas e estudos esta-
tisticas que buscam monitorar o ambiente de trabalho e o desenvolvimento dos negdcios
do IATec.

- Cumprimento de obrigagdes: realizagdo das atividades necessarias para cumprimen-
to de contrato de trabalho, obrigagées legais efou regulatérias e eventuais solicitagées de
orgdos publicos aplicGveis ao IATec, inclusive em investigagdes da drea de Compliance.

Outros propdsitos legitimos, relacionados com as atividades operacionais cotidianas do IATec,
tais como o planejamento e administragéo do fluxo de trabalho dos Colaboradores e implanta-
¢do de novos projetos no IATec.

5.7. COMPARTILHAMENTO DOS DADOS
O IATec poderd compartilhar Dados Pessoadis dos Colaboradores e Candidatos com
as seguintes:

- Empresas relacionadas: em razdo do frequente compartilhamento de infraestrutura,
sistemas e tecnologias entre o IATec e demais Empresas Relacionadas, os Dados Pessoais
poderd@o ser compartilhados com estas empresas para realizar uma ou mais finalidades
descritas no item 5 desta Politica.

- Prestadores de servigos: dados Pessoais poder&o ser compartilhados com prestadores
de servicos contratados para apoid-la na consecugdo das finalidades descritas no item 5
desta Politica, tais como fornecedores de software para recrutamento de Candidatos, em-
presas que fazem avaliagdo e treinamento de Colaboradores, firmas que apoiam o desen-
volvimento e implementagdo de politicas internas e companhias que realizam auditorias e
pesquisas internas de opinido e satisfagdo.

- Empresas de beneficios: dados Pessoais poderdo ser compartilhados com as empresas
parceiras que fornecem os beneficios ofertados aos Colaboradores do IATec, como planos
de salde, vale-refeicdo, vale-alimentagdo, seguro de vida, descontos, entre outros, sendo
tal compartilhamento necessério para viabilizar a prépria concesséo do beneficio ao Co-
laborador.

- Consultores externos: dados Pessoais poderdo ser compartilhados com consultores ex-
ternos.

- Autoridades competentes: dados Pessoais poderdo ser compartilhados com quaisquer



autoridades, entes e 6rgdos estatais, a fim de responder e dar cumprimento & oficios,
requerimentos, decisdes, ordens judiciais ou contribuir com investigagées, podendo ain-
da tomar qualquer outra medida que se faga necessdria para a defesa da empresa em
procedimentos judiciais e administrativos ou para dar cumprimento ao exigido em legis-
lagdo.

5.8. TRANSFERENCIA INTERNACIONAL

Nos casos em que os Dados Pessodis forem transferidos para Organizagées Relacionadas ou
parceiros externos, eventualmente localizados fora do pais, considerando isso:

Os colaboradores deverdo assegurar que medidas organizacionais, contratuais e legais para
garantir que tais dados sejam tratados estritamente para os objetivos mencionados nesta
Politica e que niveis adequados de protegdo sejam implementados, a fim de salvaguardar a
privacidade.

5.9. PROTECAO DE DADOS

O colaborador deveré manter os Dados Pessoais em seguranga, adotando medidas adminis-
trativas, técnicas, de pessoal e fisicas adequadas para protegé-los contra acessos ndo auto-
rizados e situagdes acidentais ou ilicitas que venham a causar a destrui¢do, perda, alteragdo,
ou qualquer forma de tratamento inadequado ou ilicito.

O colaborador deverd adotar préticas alinhadas aos padrdes técnicos e regulatérios de mer-
cado para garantir a seguranga e privacidade de Dados Pessoais, com agdes abrangentes
em tecnologia e nos processos organizaciondis, incluindo a protegdo fisica e l6gica dos ativos,
comunicagdes criptografadas, gestdo sobre acessos e ades@o ao desenvolvimento seguro de
software e demais politicas internas do IATEC.

5.10. PROPRIEDADES DOS DAODS PESSOAIS TRATADOS
Os dados pessoadis sempre serdo de propriedade do Titular, nunca dos agentes de tratamento,
o que inclui o IATec e seus Colaboradores, Empresas Relacionadas e Prestadores de Servigo.

5.11. DIREITOS DOS TITULARES DE DADOS PESSOAIS

«  Enquanto titulares de Dados Pessoais, os Colaboradores e Candidatos do IATec poderéo
exercer os direitos estipulados sob a Lei Geral de Protegéo de Dados, a saber:

d. Confirmagdo da existéncia do Tratamento;

b. Acesso aos dados;

€. Corregdo de dados incompletos, inexatos ou desatualizados;

d. Solicitagdo de anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessi-
vos ou tratados em desconformidade com o disposto na LGPD;

e. Portabilidade dos dados a outro controlador, observados os segredos comercial e indus-



trial;

f. Obtengdo de informagdo das entidades publicas e privadas com as quais o IATec realizou
uso compartilhado de dados;

g. Nos casos especificos em que a base legal do tratamento for o seu consentimento, so-
licitagdo de eliminagdo dos Dados Pessoadis, informagdo sobre a possibilidade de ndo
fornecer consentimento e sobre as consequéncias da negativa e revogagdo do consen-
timento.

¢ Colaboradores e Candidatos poderéo exercer estes direitos enviando um e-mail para
dpo.oficial@iatec.com.

5.12. Do Recebimento de Dados Pessoais de Terceiros
Em algumas rotinas profissionais, pode haver a necessidade do Colaborador receber dados
pessoais de outras empresas, como clientes e parceiros.

Se fizer parte da rotina do Colaborador receber tais dados, ele deverd se certificar de que ha
contrato ativo entre o IATec e o cliente [ parceiro.

5.13. Ocorréncias Relativas a Dados Pessoais

O Colaborador deverd informar imediatamente ao Encarregado (DPO) qualquer ocorréncia
com dados pessoais da qual tiver conhecimento, tais como, mas sem limite, vazamento, des-
trui¢do, perda, alteragéo ou comunicagdo indevida.

O Colaborador também deverd comunicar imediatamente ao Encarregado qualquer intima-
¢do ou solicitag@o de autoridade que receba em sua drea ou departamento.

5.14. Sobre a Seguranga da Informagéo
As regras estabelecidas na presente Politica ndo dispensam o Colaborador do cumprimento
das regras estabelecidas na Politica de Seguranga da Informagéo do IATec.

O Colaborador deverd manter os dados pessoais a que tiver acesso seguros e integros, me-
diante a adogdo de prdticas, sistemas e ferramentas adequados.

5.15. Procedimentos no Caso de Encerramento do Seu Contrato com o IATec
Quando o contrato com o IATec for encerrado, o Colaborador deverd adotar os seguintes pro-
cedimentos:

a) Se o Colaborador tem acesso aos dados pessoais diretamente da estrutura de sistemas do
IATEC, sem realizar qualquer cépia para si, este deverd interromper imediatamente o acesso.

b) Se o Colaborador tem em sua posse dados pessoais que obteve do IATec, deverd reuni-los
e devolvé-los, ou ainda, seguir as orientagdes do Encarregado de Dados para eliminagdo ou



anonimizagdo.

O Colaborador poderd ser responsabilizado civilmente se mantiver consigo, para qualquer fim,
dados pessoais que obteve junto ao IATec. A empresa poderd utilizar qualquer meio licito para
apurar se os dados pessodis permanecem em seu poder, incluindo, processo judicial.

5.16. anonimizagdo ou excluséo

Dados Pessoais deverdo ser conservados pelo IATec pelo prazo requerido ou autorizado em lei.
Na auséncia de obrigagées legais, os Dados Pessoais deverdo ser mantidos pelo tempo neces-
sdrio para a consecug¢do das finalidades de seu Tratamento, até o momento em que tais dados
ndo forem mais necessdrios ou pertinentes ao alcance destas finalidades.

O colaborador deveré assegurar que:

¢ Uma vez findo o periodo de conservacgdo, os Dados Pessoais serdo excluidos ou tornados
andnimos, conforme diretrizes internas do Encarregado de Dados e do Proprietario das In-
formacgoes.

* Os Dados Pessoais serdo excluidos ou tornados anénimos nos casos em que a base legal
aplicavel for o consentimento, revogando o consentimento e solicitando o término do Tra-
tamento respectivo.

5.17. AVISO SOBRE AS ALTERACOES DESTA POLITICA

O IATec reserva-se no direito de alterar esta Politica a qualquer momento, mediante publicagéo
da vers@o atualizada na intranet.

6. RESPONSABILIDADES

O IATec poderd coletar Dados Pessoais (i) diretamente de Colaboradores e Candidatos, (ii) por
meio de terceiros ou (jii) por meio de fontes publicas, conforme necessdrio, para as finalidades
descritas nesta Politica. O IATec se compromete a tratar os Dados Pessoais de Colaboradores e
Candidatos com respeito & sua privacidade. Tais dados ser@o tratados de maneira responsdvel,
cumprindo o estabelecido nesta politica e nas leis e regulamentos de privacidade e protegéo
de dados aplicaveis.



